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Polityka bezpieczenstwa ustugi wirtualnych
central na platformie CloudPBX

Dokument okreslajacy zakres odpowiedzialnosci i poziom bezpieczenstwa pltformy
CloudPBX

1. Wstep

System telekomunikacyny CloudPBX oparty jest na publicznym dostepie do ustugi, co oznacza
mozliwos¢ korzystania z funkcjonalnosci centrali telefonicznej przy pomocy ogélnodostepne;j sieci
Internet. Zaletg takiego rozwigzania jest fatwos¢ i szybkos¢ wdrozenia, mozliwo$¢ samodzielnej
rekonfiguracji oraz niezaleznos¢ terytorialna, jednak nalezy zwrdci¢ uwage, ze otwartos¢ rozwigzania
moze wptywac na proby nieautoryzowanego dostepu do zasobéw centrali. Polityka bezpieczehstwa
systemu CloudPBX zostata zaprojektowana tak, aby zmaksymalizowa¢ poziom bezpieczenstwa przy
zachowaniu funkcjonalnosci systemu otwartego. W zwigzku z tym uzytkownik powinien mie¢
swiadomos¢ potencjalnych zagrozen oraz podstawowych warunkdw zachowania bezpiecznie
dziatajgcej ustugi.

Terminy wykorzystane w dokumencie:

uzytkownik - klient ustugi CloudPBX posiadajgcy imienne konto na platformie, uprawniony do zmian
konfiguracyjnych centrali PBX,

terminal VolIP - urzadzenie terminujgce potgczenia telefoniczne, dostepne zwykle pod numerem
wewnetrznym centrali. Moze to by¢ telefon IP, bramka VolP lub oprogramowanie typu softphone,

fraud - rodzaj oszustwa telekomunikacyjnego, polegajacego na nieautoryzowanym wygenerowaniu
duzej ilosci potgczen na koszt uzytkownika,

operator platformy CloudPBX - firma Poziom7, ktéra realizuje i zarzgdza ustugg CloudPBX. Zasady
kontaktu okreslone sg na stronie http://www.cloudpbx.pl

konto abonenckie - konto okreslajace pojedynczego abonenta wewnetrznego centrali PBX.
Identyfikowane telefonicznym numerem w numeracji skréconej. Jednoznaczne z kontem protokotu SIP
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2. Opis zagrozen

2.1 CloudPBX umozliwia tworzenie wirtualnych central telefonicznych oraz podtaczanie do nich
terminali VoIP przy pomocy protokotu SIP 2.0. W obszarze bezpieczenstwa oznacza to dostep do
aplikacji zarzadzajgcej centralg CloudPBX, oraz autoryzacje aparatéw telefonicznych i zabezpieczenie
transmisji gtosowej. Przejecie danych autoryzacyjnych do aplikacji lub terminali przez atakujgcego
moze skutkowa¢ wykonywaniem potgczen telefonicznych na koszt uzytkownika. W skrajnych
przypadkach moze dojs¢ do préb wywotania frauddw.

2.2 Aplikacja PBXVisor jest podstawowym narzedziem konfiguracyjnym centrali na platformie
CloudPBX. Dostep do aplikacji mozliwy jest za pomoca przegladarki internetowej na podstawie loginu i
hasta konfigurowanego na etapie uruchomienia ustugi. Uprawnienia dostepu do aplikacji powinny
miec tylko i wytgcznie osoby odpowiedzialne za konfigurowanie ustugi po stronie uzytkownika.
Udostepnienie loginu i hasta osobom trzecim jest niedozwolone. Nieautoryzowany dostep do aplikacji
moze skutkowac nieprawidtowym dziataniem centrali, a takze mozliwoscig wykonywania
nieautoryzowanych potaczen telefonicznych.

2.3 Terminale VolP rejestrujg sie w centrali telefonicznej za pomocag nazwy uzytkonika i hasta,
konfigurowanych podczas generowania linii telefonicznej w aplikacji PBXVisor.Informacje te nalezy
wprowadzi¢ w terminalu. Udostepnienie parametréw logowania terminala osobom trzecim moze
skutkowa¢ wykonaniem nieautoryzowanch potgczen telefonicznych. Uzytkownik jest rowniez
odpowiedzialny za odpowiednie zabezpieczenie terminala VolP przed nieuprawnionym dostepem do
jego konfiguracji. Odczytanie konfiguracji terminala przez atakujgcego jest rwnowazne z
odczytaniem parametréw autoryzacyjnych terminala, dlatego wazne jest prawidtowe zabezpieczenie
terminali.

2.4 Potgczenia telefoniczne w systemie CloudPBX realizowane sg za pomocg protokotu SIP/RTP/SRTP.
Protokdt RTP odpowiada za przesyt gtosu poprzez siec teleinformatyczng w podstawowej formie
umozliwiajacej podstuchanie strumienia rozmowy przez atakujgcego. Bezpieczehstwo prywatnosci
rozmowy zapewnia protokét SRTP zapewniajacy szyfrowanie strumienia gtosowego. Aby wykorzystac
tg funkcjonalnos¢, terminal uzytkownika musi umozliwia¢ wtgczenie szyfrowania SRTP.

3. Mechanizmy bezpieczenstwa autoryzacji
zaimplementowane na platformie CloudPBX

3.1 Aplikacje zarzadzajace systemu CloudPBX, czyli ,,PBXVisor”, ,Panel abonenta”, ,,OpenCC”, ,Panel
klienta” dostepne sg za pomoca przegladarki internetowej pod odpowiednimi adresami URL. Aplikacje
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udostepnione sg poprzez szyfrowany protokéw HTTPS zabezpieczony certyfikatem SSL klasy 1.
Gwarantuje to poufnos¢ przesytania informacji autoryzacyjnych przez sie¢ Internet.

3.2 Autoryzacja terminali VolP odbywa sie na podstawie mechanizmu Digest access authentication
(RFC 2069) gwarantujgcego przesyt danych autoryzacyjncyh zakodkowanych algorytmami
hashujgcymi uniemozliwiajgcymi odtworzenie par login/hasto

3.3 Polityka bezpieczehstwa wymusza stosowanie haset terminali co najminej 16 znakowych, co w
potaczeniu z mechanizmami automatycznej ochrony wyklucza ataki typu BruteForce.

3.4 Platforma CloudPBX wspiera protokét SRTP (Secure RTP) szyfrujacy strumien audio pomiedzy
centralg a terminalem uzytkownika. Warunkiem wykorzystania tej technologii jest wsparcie SRTP
przez terminal VolP

3.5 Platforma CloudPBX wspiera szyfrowanie SIP TLS zabezpieczajgce wymiane sygnalizacji poprzez
kanat szyfrowany. Warunkiem wykorzystania tej technologii jest wsparcie trnsportu TLS przez terminal
VolP

4. Mechanizmy automatycznej ochrony

Ochrona Pasywna

4.1 Polityka bezpieczehstwa dotyczgca stosowania haset terminali przewiduje koniecznos¢ stosowania
haset o dtugosci 16 znakéw z odpowednig kombinacja znakéw specjalnych.

4.2 Mozliwos¢ ograniczenia dostepu terminala VolIP do rejestrowania sie na wybranej linii.
Ograniczenie to pozwala definiowac adres lub podsiec IP, z ktérej terminal moze logowac sie do
danego konta SIP.

4.3 Limit jednoczesnych potaczen z jednego terminala VolP ograniczony do 2 potgczen.

4.4 Limit jednoczesnych potaczen miedzynarodowych z jednego terminala VolP ograniczony do 1
potaczenia.

4.5 Limit jednoczesnych potaczen miedzynarodowych dla centrali PBX ograniczony do 2 potaczen .
4.5 Blokada transferéw potgczeh na numery miedzynarodowe.

4.6 Ochrona na poziomie telekomunikacyjnym w postaci dyskryminatorow ruchu wychodzacego,
okreslajacego zakres uprawnien do wykonywania potaczeh wychodzgcych dla abonentéw
wewnetrznych.

Ochrona aktywna

4.7 Automatyczna blokada rejestracji SIP. Jesli terminal abonenta dokona pieciokrotnej nieudane;
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proby rejestracji do centrali platformy CloudPBX, system zablokuje dostep z adresu IP terminala na
czas jednej godziny. Aby odblokowa¢ dostep w krétszym czasie nalezy skontaktowac sie z operatorem
platformy CloudPBX. UWAGA - jesli terminal dziata w sieci o adresacji prywatnej (NAT) i prezentuje sie
adresem IP bramy takiej sieci, dostep zostanie zablokowany dla catej sieci lokalnej.

4.8 Automatyczna blokada logowania do aplikacji PBXVisor. Jesli wykonane zostanie 10 nieudanych
logowan w ciggu 5 minut, dostep do aplikacji zostanie zablokowany dla adresu IP na jedng godzine.

4.9 Limit kwotowy centrali. Kazda centrala posiada domysine ograniczenie kwotowe potaczen
wykonywanych w biezgcym miesigcu rozliczeniowym. Limit domysiny ustalony jest na kwote 300 zt
netto. Jesli kwota za potgczenia zostanie przekroczona, potaczenia zostang zablokowane. Zmiana
wysokosli limtu mozliwa jest po ztozeniu odpowedniej dyspozycji operatorowi platformy CloudPBX.

5. Zasady bezpieczenstwa przy wykorzystaniu systemu
CloudPBX

5.1. Dane autoryzacyjne do aplikacji zarzadzajacych w systemie CloudPBX autentykujg uzytkownika w
systemie. Udostepnienie danych osobom trzecim jest zabronione. Skutki dziatania w aplikacji ponosi
uzytkownik, na ktérego dane dokonana zostata autoryzacja. Nalezy pamietac, ze dysponujgc danymi
autoryzacyjnymi do aplikacji PBXVisor, osoba nieautoryzowana moze tworzy¢ nowe linie telefoniczne,
przekierowywac rozmowy lub tez pobieraé nagrania rozméw telefonicznych.

5.2 Konfiguracja terminali VoIP wymaga posSwiecenia uwagi w zakresie bezpieczenstwa dziatania
aparatow. Zaleca sie konfiguracje aparatéw w sieciach lokalnych z adresacjg prywatng (NAT) lub
chroniong firewallem. Szczegdlnie wazna kwestig jest zabezpieczenie samych terminali VolP. Zwykle
sg to telefony lub bramy posiadajgce wtasne wbudowane aplikacje konfiguracyjne. Pozostawianie
domysinych danych logowania do takiego aparatu réwnoznaczne jest z udostepnieniem parametréw
autoryzacyjnych do konta abonenckiego na centrali telefonicznej. Instalacja aparatu telefonicznego w
sieci publicznej z fabrycznymi parametrami logowania moze skutkowad przejeciem konta
abonenckiego przez osobe atakujgca, a tym samym wygenerowanie kosztéw obcigzajgcych
uzytkownika.

5.3 Jesli terminal bedzie pracowat na publicznym adresie IP, nalezy dotozy¢ wszelkch staran, aby
dostep do jego parametréw konfiguracyjnych byt chroniony. Nalezy pamietac réwniez o okresowej
aktualizacji oprogramowania systemowego - firmware (jesli producent udostepnia).

5.4 Dobra praktykg w zakresie konfiguracji centrali telefonicznej jest narzucanie odpowiednich
uprawnien dla abonentéw do potgczen wychodzacych - dyskryminatoréw. Nalezy mie¢ na uwadze
potrzeby abonenta i ewentualne ograniczanie ustug nie wymaganych, np. blokada potgczen
miedzynarodowych dla abonentéw komunikujacych sie tylko w obrebie potaczen lokalnych.

5.5 Wartym wykorzystania jest mechanizm ograniczenia dostepu do konta abonenckiego tylko z
okreslonej sieci lub adresu IP. Jesli abonent nie przemieszcza sie dynamicznie wraz z terminalem
logujac sie z niemozliwych do identryfikacji zakreséw IP, wtedy dobrze jest ograniczy¢ dostep do
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konta tylko dla znanej adresacji. Takie zabezpieczenie blokuje mozliwos¢ wykonania fraudu spoza
lokalizacji uzytkownika nawet w przypadku utraty parametréw autoryzacyjnych terminala.

6. Zakres odpowiedzialnosci.

6.1 Operator platformy CloudPBX oddaje uzytkownikowi do dyspozycji ustuge wirtualnych central PBX,
posiadajgcg zestaw mechanizmoéw autoryzacyjnych i zabezpieczajacych. Operator odpowiedzialny jest
za skutki dziatah nieautoryzowancyh, ktére wynikna z zaniedban lub niedostatecznej ochrony
platformy CloudPBX.

6.2 Operator platformy CloudPBX nie odpowiada za skutki naruszenia bezpieczenstwa platformy
wynikte z winy uzytkownika, w szczegdlnosci z powodu zaniedban zalecanej polityki bezpieczehstwa
oraz podstawowych zasad bezpiecznego dziatania w sieci publicznej.

6.3 Uzytkownik ponosi koszty potagczen wykonanych za pomoca zautoryzowanych potaczen, czyli
takich w przypadku ktérych terminal wykonat poprawng autentykacje i autoryzacje.

7. Podsumowanie

Majac na uwadze charakter dziatania platformy jako ustugi publicznej, konieczne jest potagczenie
funcjonalnosci z wysokim poziomem bezpieczenstwa. Platforma CloudPBX zawiera zestaw
mechanizméw, zabezpieczenh oraz ustandaryzowana polityke bezpieczenstwa, gwarantujaca
maksymalny poziom zabezpieczen przed nieautoryzowanym dziataniem w zakresie zarzagdzania
centrala, bezpieczenstwa danych, jak i w obszarze potgczen telekomunikacyjnych. Nalezy jednak
pamietac¢ o podstawowych zasadach korzystania z ustug publicznych poprzez sie¢ Intrernet i stosowac
sie do zalecen przewidzianych politykg bezpieczehstwa. W przypadku braku odpowiedniej wiedzy
nalezy skonsultowac sie z operatorem ustugi lub skorzysta¢ z pomocy wyspecjalizowanej firmy.
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